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. INTRODUCAO

O presente tutorial tem por objetivo orientar os usudrios e gestores do Sistema Eletrénico de
Informagdes (SEI-GDF) quanto as caracteristicas e ao funcionamento dos processos com nivel de
acesso sigilosos, os quais possuem uma série de particularidades em comparacdo com 0s processos

dos niveis de acesso Publico e Restrito.

Il. PRINCIPAIS CARACTERISTICAS DOS PROCESSOS SIGILOSOS:

1. Processos sigilosos sdo visualizados apenas pelos usudrios com credencial de acesso ao
processo;

2. Sempre que clicar em um processo em que tenha credencial, sera solicitada a digitacdo da
senha de acesso ao sistema, esse procedimento é uma segunda camada de seguranca. Os
usuarios devem estar atentos a liberacdo de pop-ups para sistema SEI-GDF;

3. O envio dos processos sigilosos ocorre entre usudrios por meio da Concessdo da Credencial

de Acesso e ndo pela fungdo Enviar Processo (Tramitagao);

4. O processo sigiloso que esteja com um usuario ndo serd visualizado por outros servidores da
unidade em que o usuario esteja com permissao;

5. Para que um processo tenha nivel de acesso sigiloso é necessario que o tipo de processo
permita torna-lo sigiloso. Alguns tipos de processo nunca permitirdo serem sigilosos ou
incluir documento sigiloso, tendo em vista se tratar de informacdo de nivel de acesso
publico ou restrito;

6. O nivel de acesso pode ser atribuido ao processo ou a um documento do processo, porém,
ao incluir um documento sigiloso num processo restrito ou publico, todo o processo fica
sigiloso;

7. Com base nessas premissas, algumas funcionalidades dos processos restritos e publicos ndo

sdo disponibilizadas aos processos sigilosos.

li. PROCESSO SIGILOSO X INFORMAGAO CLASSIFICADA EM GRAU DE SIGILO

O SEI-GDF ndo possui os requisitos de criptografia necessarios para receber informacdes
classificadas em grau de sigilo (Ultrassecreto, Secreto ou Reservado). Sendo assim, tais documentos

ndo deverdo ser produzidos ou digitalizados para serem inseridos no SEl, devendo ser produzidos e
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Procedimento Operacional Padrdao — PROCESSOS SIGILOSOS

armazenados em papel ou em outro meio adequado, cabendo o0 seu uso nas situagdes de

classificacdo em grau de sigilo (legislacGes especificas).

As normas para producado, registro, tramite e gestdao de documentos sigilosos estdo previstos na Lei
de Acesso a Informagao e nos seguintes normativos:

" |ein®12.527, de 18 de novembro de 2011;

= |ein®4.990,de 12 de dezembro de 2012;

=  Decreton’34.276, de 11 de abril de 2013;

= Decreto n°35.382, de 29 de abril de 2014;

= Portaria Casa Militar n°05, de 29 de fevereiro de 2016;

=  Portaria Casa Militar n°09, de 10 de outubro de 2016;

= Portaria Casa Militar n? 11, de 20 de fevereiro de 2018.

IV. INICIANDO PROCESSOS SIGILOSOS

Ao selecionar o Tipo de Processo, alguns assuntos serdo exibidos de maneira diferenciada,

destacados na cor vermelha:

Gestan da Frota: Cadastro Gestar / Usuario TaxiGoy

( de ) & Manutengao

Gestdo de Sistemas: Demanda de Sistema Informatizado
Gestao de Sistemnas: Implantagao

Gestao de Sistemas: Informagio Procedimento

Gestao de Sistemas: Solicitagao de Auditoria

Gestdo de TIC: Solicitagio de acesso Remaotao (WPM) para Teletrabalho
Pessoal: Abono de Ponto
Pessoal: Alteragao de Carga Horaria

: Avaliagao de Desempenho
Pessoal: Controle de Frequéncia
Pessoal: Curso Promovida pela propria Instituigao
Pessoal: Emisséo de Certiddes e Declarag@es
Pessoal: Férias

Pessoal: Jornada de Trabalho
Pessoal: Substituigdo de Cargo

Pessoal: Teletrabalho-Autodeclarag SrUpo de Risco

Pessoal: Teletrabalho-Registro de Atividades do Servidor

Subsalde - Pessoal: Pericia Médica Documental

Figura 1: Imagem exemplificativa mostrando alguns Tipos de Processo existentes no SEI-GDF.
Alguns tipos se apresentam com o texto na cor branca e o fundo em vermelho, nos demais o texto é apresentado na cor preta e o
fundo branco

Esses Tipos de Processo, destacados pelo préoprio SEl, permitem a selecdo do Nivel de Acesso

Sigiloso ou a inclusdo de documentos com nivel de acesso sigiloso.
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Em alguns casos, os Tipos de Processos permitirdo o Nivel de Acesso Sigiloso, mas também
Publico e/ou Restrito, pois nem todos os documentos de um processo precisam ter nivel de
acesso sigiloso dentro do processo.

Outros tipos de processo permitirdo somente o Nivel de Acesso Sigiloso, sem permitir os demais
Niveis de Acesso. Todos eles terdo, contudo, esse destaque na cor vermelha. Cabe ao usudrio
avaliar, conforme Lei de Acesso a Informacgdo, se aquele processo é, de fato, sigiloso ou ndo, e

selecionar o Nivel de Acesso correspondente.

IMPORTANTE: O nivel de acesso pode ser atribuido ao processo ou ao documento. Processos que

precisem ser totalmente sigilosos, devem ser cadastrados com esse nivel de acesso. Porém, existem

processos restritos/publicos, em que alguns documentos contém informacdo sigilosa, esses documentos

deverado ser cadastrados com nivel de acesso sigiloso.

Ao selecionar o Nivel de Acesso Sigiloso, sera necessario escolher a Hipotese Legal para o sigilo
conforme Lei, Decreto ou outro Normativo Juridico que ampare o sigilo, mesmo procedimento é

necessario ao cadastro do processo com nivel de acesso restrito.

Protocolo

@® Autamatica

) Informarda

Tipo do Processo:
[ Gestdo de Sisternas: Cadastro e Manutengio ~]

Especificagdo:
Classificagdo por Assuntos:

000-067.2 - PROGRAMAS. SISTEMAS. REDES (inclusive licenga e renistro de uso e compra) )—) b 4

Interessados:

Ohservacdes desta unidade:

—Q Hivel de Acesso
@ Sigiloso () Restrito () Piblico

Hipétese Legal:

( ]

Figura 2: Tela de cadastro do processo, com destaque a selegdo do nivel de acesso.
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Protocolo |

® Automatico

O Informada

Tipo do Processo:
[ Gestdo de sSistemas: Cadastro e Manutengéo ~|

Especificagdo
Classificago por Assuntos:

000-067.2 - PROGRAMAS. SISTEMAS. REDES (inclusive licenga e registra de uso e compra) r> 4

Acesso a Documento Preparatdrio (Ar.72, VI, §3° da Lei n® 4.8805201 2)

Acesso 3 Lel de acesso a informagdo (At 23, 111, da Lei de Acesso & Informagdo.)

Apuragdo de infragdo disciplinar servidor do GDF. (Ar. 220, da Lei Complementar n° 840 de 2301 2/2011)
Apuragdo Dendncia - Controladoria (Decreto n® 36.462/2015, art. 23, inciso [)

Apuragdo Dendnica - Quvidoria (Art. 23, inciso | do Decreto n® 36.46242019) PEA
Ativ. de Inteligéncia, Investigacdo e Fiscalizacdo (Art. 25, Inciso VI, da Lei 4.980/2012) &8
CM - Inguérita Técnica (Pordaria n® 51, de 14 de seternbro de 2018)
Elaboragdo de Parecer Juridico (Art. 35 da Lei Complementar n° 395, de 31/07i2001.) 1
Observal INfOrnacE0 Pessoal em Pracesso (k33,817 1, da Lel r° 4 990/2012)

- Informagdo Pessoal em Processo Sigiloso (At 31 da Lein® 1252712011}

Investigacdo de Responsabilidade de Servidar (Ad. 150 da Lein® 8.112/1990)

Ini 4o de Responsabilidade Militar. (Portaria CM n® 21, de 18 de dezembro de 20173
Investigacdo Resp Militar (Portaria CM n® 08, de 8 de margo de 2017) £
Investigacdo Responsabilidade Militar (Portaria GM n° 02, de 26 de Janeiro de 20173

—| Hive Inviolahilidade da Intimidade {Ar 5°, inciso X, CF8E)

Inviolaveis o escritdrio ou o local de trabalho. (Art. 7°, da Lei n® 8.906/19594)

LeideAcesso & Informagdo do DF (Art. 25, inciso VIl da Lei 4980, de 121 2/2012)

Lei deAcesso & Informagdo do DF - inciso Il (A, 25, inciso Il da Lei 4980, de 1201 2i2012)

Licitagties e Contratos - Empresa (A, 34 Lei 1330372016 -

Interess

Figura 3: Lista as Hipdteses Legais de sigilo de informagdes na tela de cadastro de processos.

O nivel de acesso deve ser informado ao iniciar um processo e na inclusdo de cada documento do
processo, essa escolha de nivel de acesso deve ocorrer em funcdo das informacgdes contidas nos
documentos.

Ao incluir documentos no processo sigiloso, é necessdria a atribuicao correta do nivel de acesso
aos documentos, conforme as informacdes que contenha. Desta forma, os processos poderao

conter documentos sigilosos, publicos ou restritos, conforme as informacgdes desses documentos.

IMPORTANTE: Mesmo que um processo seja cadastrado como restrito, ao incluir um documento

sigiloso, todo o processo se torna sigiloso. Um processo publico no qual se insira um documento

restrito, torna o processo restrito, um processo publico ou restrito no qual se inclua documentos
sigilosos, torna todo o processo sigiloso. O nivel com maior restricdo “contaminard” todo o processo.
Dessa forma, cabe ao usudrio o conhecimento da legislacao existente e a selecao da Hipdtese

Legal adequada, dos processos e dos documentos.
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V. INCLUINDO DOCUMENTOS

A agdo de incluir documentos ocorre da mesma forma que em processos com outros Niveis de

Acesso, clicando no botao Incluir Documento .

Um detalhe importante: os niveis de acesso permitidos em um documento serdao os permitidos ao
Tipo de Processo no qual o documento estd sendo criado. Ou seja, se o Tipo de Processo permite o
Nivel de Acesso Sigiloso, seus documentos também poderdo receber esse Nivel de Acesso, caso o

tipo de processo ndo permita, o documento a ser incluido ndo podera ser sigiloso.

Figura 4 - Barra de icones dos documentos de processos sigilosos.

Em destaque a funcionalidade "Gerenciar Credenciais de Assinatura"

Assim como nas funcionalidades referentes ao processo sigiloso, temos algumas diferencas nas
funcionalidades de documentos de processos sigilosos, em comparacdo aos de processos restritos e
publicos. Nesse caso, é acrescentada a funcionalidade Gerenciar Credenciais de Assinatura, como

mostra o destaque da figura acima. Nesse caso, ndo sdo disponibilizadas as funcionalidades Incluir

em Bloco de Assinatura e Adicionar aos Modelos Favoritos .

1. Gerenciar Credenciais de Assinatura
O recurso Gerenciar Credenciais de Assinatura, existe para os documentos de processos sigilosos
justamente por ndo existir a funcionalidade de Bloco de Assinatura. O recurso Gerenciar

Credenciais de Assinatura devera ser utilizado caso seja necessario disponibilizar um documento

para assinatura de outro usuario. Ao clicar no icone Gerenciar Credenciais de Assinatura

exibida a tela abaixo:

Gerenciar Credenciais de Assinatura

Conceder Credencial de Assinatura para:
[SUZANY FERREIRA BUENO BOGEA - Matr02)] canceder

Figura 5: Tela "Gerenciar Credenciais de Assinatura".
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O usudrio que recebeu a credencial de assinatura visualizard o processo sigiloso com o icone de

Credencial de Assinatura Concedida na tela Controle de Processos. Além da numerag¢do com tarja,

o icone referente a Credencial de Assinatura é exibido ao lado do numero do processo.
Controle de Processos

2| [(RiAm3s B~ S

Ver processos atribuidos a mim Yer por marcadares

20 reqistros:

Recebidos

1O R

04101-0000001 2/2020-08 {suzany.pereira)

Figura 6: Tela "Controle de Processos", mostrando um processo sigiloso e o icone referente a Credencial de Assinatura.

Um detalhe importante, ao receber Credencial de Assinatura para um documento, é que o usuario
também recebe uma Credencial de Acesso ao Processo, ou seja, visualiza o processo como um
todo, assim como os demais usuarios, com credencial, que jd possuem acesso ao processo. No

documento em que possuir a Credencial de Assinatura, o usuario visualizard a opc¢do de assinar o

documento

Quando o usudrio assinar o documento, o icone “** sera exibido, o que indica que “Um documento

foi incluido ou assinado no processo”.

IMPORTANTE: Ao conceder uma Credencial de Assinatura para um usuario, ele recebera
automaticamente uma Credencial de Acesso ao Processo. Ou seja, o usuario em questdo tem
acesso a todo o processo, como os demais que possuem Credencial de Acesso. Caso ele nao
deva mais ter acesso ao processo, duas acdes sdo necessarias: 12) Cassar a Credencial de

Assinatura; e 22) Cassar a Credencial de Acesso.
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VI. TRABALHANDO COM PROCESSOS SIGILOSOS

P04 101-00

# Consultar Andamento

Processo aberto somente com o usuario 00614311704 / EQUIPE SE-GDF-TESTE.

Figura 7: Tela com as fungées do processo.

Em destaque as funcionalidades "Gerenciar Credenciais de Acesso" e "Renunciar Credencial de Acesso".
Na figura acima podemos observar algumas particularidades de processos sigilosos. A primeira
delas é a figura da chave na cor vermelha, que exibe a Hipdtese Legal quando o cursor é
posicionado sobre ela. Alguns dos icones apresentados também sdo exclusivos de processos
sigilosos tais como: Gerenciar Credenciais de Acesso e Renunciar Credencial de Acesso.
Também se pode observar a auséncia de alguns icones: Enviar Processo, Incluir em Bloco,
Acompanhamento Especial, Atribuir Processo, Duplicar Processo, Sobrestar Processo, e Anexar
Processo nao estdo disponiveis para processos sigilosos. O principal motivo é que o processo

sigiloso ndo é tramitado entre unidades e ndo é visualizado pelos demais usuarios da unidade,

sua “tramitagdo” e gestdo ocorre entre usuarios que possuem credencial de acesso ao processo.

1. Conceder Credencial de Acesso

O processo sigiloso é enviado por meio da funcionalidade Conceder Credencial de Acesso. Uma
vez que enviar o processo para outra unidade (tramitacdo) ndo é uma acdo disponivel, é
necessario fazer uso da funcionalidade Conceder Credencial de Acesso para que um outro

usuario tenha acesso ao processo e seu conteudo.

OBSERVACAO: A acdo serd necessaria para outros usuarios da unidade geradora do processo
também. O processo sigiloso sé aparece na tela de Controle de Processos dos usudrios que
tiverem credencial de acesso para ele.

Ao clicar no icone Gerenciar Credencial de Acesso @, sera necessario informar o usuario que

receberd a credencial.
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I 101

Gerenciar Credenciais

# Consultar Andamento

Conceder Credencial para:

Figura 8: Caixa texto para realizar busca do usudrio que receberd credencial de acesso.

Ao digitar o nome, login ou matricula do usudrio, sera exibido na tela um resultado correspondente
aos dados do usudrio que pretende conceder a credencial. Ao selecionar um usudrio dentre os

exibidos na pesquisa, aparece o botdo Conceder.

Ja0-1101-0000000

Gerenciar Credenciais

# Consultar Andamento
Conceder Credencial para;
TREING SEN - Matr.0000000-1 freinoseil)|

| LConceder

Figura 9: Tela gerenciar credenciais com os termos de busca preenchidos.

Caso o usuario selecionado para receber a credencial de acesso tenha permissdo em mais de uma
unidade, serd necessario também selecionar a unidade. O usuario sé tera acesso ao processo
sigiloso através da unidade selecionada no momento da concessdo de credencial.

I 101

Bl <8 Gerenciar Credenciais

# Consultar Andarmento

EJADER DE ALMEIDA CAMPOS MNETTO - Matr 14311

Conceder Credencial para: IUnidade:

Figura 10: Tela gerenciar credenciais mostrando que abre o campo Unidade quanto o usudrio selecionado tem permisséo em mais de
uma unidade.

Ao conceder Credencial em Processos Sigilosos, é necessario que ambas as unidades (de quem
concede credencial e de quem recebe credencial), tenham endereco de e-mail cadastrado. Caso a

unidade ndo possua, o sistema exibird mensagem de erro. Nessas situacdes, solicite que a Unidade

Setorial de Gestdo do SEI-GDF do seu érgao realize o cadastro.
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Unidade CPROJDIREP/CPROJ ndo possui email cadastrada.

Figura 11: Tela com a mensagem de erro "Unidade CPROJ/DIREP/CPROJ néo possui e-mail cadastrado”.

Uma vez que o usuario tenha concedido credencial de acesso, a funcionalidade Gerenciar

[ ]

&

Credenciais de Acesso B8 ir4 exibir as Credenciais Concedidas pelo usudrio, havendo ainda a
opcdo de Cassar Credencial de Acesso. As credenciais concedidas e cassadas pelo usuario ficam

registradas e listadas.

X

Figura 12: icone da fun¢do "Cassar Credencial de Acesso", simbolizado por um escudo sobreposto por um X.

JN{04 101-00000008/2020-31

Gerenciar Credenciais

# Consultar Andamento
Conceder Credencial para

Lista de Credenciais Concedidas | Cassadas (2 registros)

Usuario Unidade Concesséo Cassagio Agiies
00601269224 EQUIPE SEI- 04/07/2020 16:25 @
GDF-TESTE
00614311704  BEPLAGICPROU 040772020 16:21 04507/2020 16:25

Figura 13: Tela "Gerenciar Credenciais", agora contendo Lista de Credenciais Concedidas / Cassadas pelo usudrio.
Na tela Gerenciar Credenciais sdo exibidas as seguintes informacdes:
e Usuario: login do usuario que recebeu a credencial;
e Unidade: sigla da unidade do usuario na qual o processo sigiloso foi concedido;
e Concessdo: data e hora em que a credencial foi concedida;

e (Cassacgdo: caso a credencial tenha sido cassada, exibe data e hora da cassagao; e

X

e Acgodes: botdo Cassar Credencial de Acesso

2. Renunciar a Credencial de Acesso
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Caso o usuario ndo tenha mais agdes a realizar ou ndo tenha prerrogativa de acesso a um processo
Sigiloso, ele pode optar por renunciar a sua Credencial de Acesso, deixando de ter acesso ao

processo. Para isso, basta clicar no icone Renunciar Credencial de Acesso:

®

Apods renunciar, o usuario sé podera ter acesso hovamente ao processo caso uma nova credencial
Ihe seja concedida. Essa operagao podera ser realizada por usuario que tenha Credencial de Acesso
a0 processo ou por usuario que tenha o Perfil Acervo de Sigilosos da Unidade.

Caso o usudrio seja o Unico a ter acesso a um determinado processo sigiloso, o sistema

impossibilitara que ele renuncie a credencial de acesso ao processo.

M3o € possivel renunciar a credencial porgue o usuario atual é o

Onico Com acesso ao processo.

Figura 14: Mensagem do Sistema com o texto "Ndo é possivel renunciar a credencial porque o usudrio atual é o tinico com acesso ao
processo."

Alternativamente, o usudrio pode optar por concluir o processo E, podendo reabri-lo utilizando
a funcionalidade Processos com Credencial de Acesso nesta Unidade, localizada na tela Controle
de Processos, préximo item deste manual.

OBSERVACAO: Processos Sigilosos ficam concluidos para o usuério, se na mesma unidade dois

servidores possuirem credencial de acesso, quando um usudrio conclui, o acesso do outro
usudrio nao é concluido.

3. Funcionalidade “Processos com Credencial de Acesso nesta Unidade”

Controle de Processos
. . Processos com Credencial de Acesso nesta
& [RlAnlala B[~ e o et

“ar processos atribuidos a mim Ver par marcadaores Visualizagio detalhada

41 registros: 27 registros:

&l
&l

Recehidos
00544-00000396/2019-44
04101-000000079/2017-84
00887-00000497/2019-38

Gerados
04101-00000023/2019-4 (00614311704
04101-000000 08 (00614311704}
04101-00000011/2020-55

ooo
L]

Figura 15: Tela "Controle de Processos", em destaque o icone "Processos com Credencial de Acesso nesta Unidade".
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Caso o usuario possua algum processo sigiloso com credencial de acesso na unidade acessada, o
icone na figura acima sera exibido. Ao clicar na funcionalidade, o sistema solicitara a senha do
usudrio (janela pop-up). Informando a senha, serdo exibidos os processos que o usuario possui

credencial de acesso, inclusive os processos concluidos.

Praocessos com Credencial na Unidade

Ne do Processo: | |

Tipo do Processo \Tudus "l

Interessada: [ |

Obs. desta Unidade | |

Lista de Processos (14 registros):

Processo “ Autuacéo 3+ Tipo

O 04101-000000122020-08 1000702020 CBMDF - Servigo Administrativo Didrio
O Q} 04101-00000008/2020-31 0410702020 Subsalde: Horario Especial

O 04101-00000009/2020-88 04/07i2020 Subsalde: Horario Especial

O 04101-00000003/2020-17 021032020 Subsalde: Horario Especial

O 04101-00000028/2019-79 270952018 Gestdo de Contrato: Pagamentos

O 04101-00000049:2018-11 25i09/2018 Gestdo de Contrato: Pagamentos

Figura 16: Tela "Processos com Credencial na Unidade".

A funcionalidade possui uma pesquisa, podendo ser utilizado o Numero de Processo, Tipo de
Processo, Interessado e Observagdes da Unidade como critérios de busca. As anotacdes também
sdo exibidas. Processos na cor verde sdo aqueles com andamento aberto com determinado usuario,
enquanto os na cor vermelha sdo os que um usuario concluiu, porém todos estdao com credencial
com usuario.

Para visualizar um processo sigiloso, novamente serd solicitada a senha do usudrio. Ao clicar em
processos sigilosos concluidos pelo usudario, basta clicar no icone Reabrir Processo para voltar a

trabalhar com ele.

IR0 101-000000

Frocesso nao possui andamentos abertos.

Reabrir Processo

& Consultar Andamenta

Figura 17: Tela "Reabrir Processo", em destaque na figura. O icone é de uma mdo segurando uma pasta.
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Outra possibilidade da fun¢do Processos com Credencial de Acesso nesta Unidade é a de conceder
credencial de acesso para outro usuario por meio desta funcionalidade. Para isso, deve-se

selecionar o(s) processo(s) na listagem e clicar no botao Transferir.

Processos com Credencial na Unidade

| Pesoguisar | | Limpar Transterir

N do Processo | I

Tipo do Processo |T0dos hd ‘

Interessada: | ‘

Obs. desta Unidade: [ |

Lista de Processos (14 registros)

Processo + Autuacio 2 Tipo

O 04101-00000012/2020-08 100772020 CBMDF - Serico Administrativa Diario

0o & 04101-000000053/2020-21 D4/07/2020 Subsadde: Harario Espacial

O 04101-00000003/2020-86 04072020 Subsadde: Horario Especial

O 04101-00000003/2020-17 020342020 Subsadde: Horario Especial
04101-00000028/2019-79 27/09/2019 Gestéo de Contrato: Pagamentos
04101-00000049/2018-11 2509/2018 Gestén de Cantrato: Pagamentos

O 04101-00000041/2013-47 23/08/2018 Consultas de Informacdes de Orgéos Juridicos
[l 04101-00000037/2015-89 1040572018 Consultas de Informacdes de Orgdos Juridicos
O 04101-00000027/20158-43 21/06/2018 Consultas de Informagdes de Orgéns Juridicos
[l 04101-00000023/2018-65 1640572018 Consultas de Informacdes de Orgdos Juridicos

04101-00000166/2017-96 2411£2017 Gestén de Cantrato: Pagamentos

Figura 18: Tela Processos com credencial na Unidade, destaca o botdo " Transferir".

Transferéncia de Credencial

Salvar

Transferir credencial nesta unidade para:

Figura 19: Tela exibida ao clicar no botdo "Transferir".

Sera aberta uma janela pop-up com a caixa de pesquisa, para se localizar o usuario que recebera a
credencial de acesso. Ao preencher a busca, selecionar o usuario e clicar no bot3do Salvar, o usuario
recebera uma Credencial de Acesso ao processo.

OBSERVAGCAO: Apesar de estar escrito “Transferir”, ndo ocorre uma transferéncia de credencial,
e sim a concessao de uma nova Credencial de Acesso, ou seja, o usuario que faz a agao continua
tendo Credencial de Acesso ao processo.

4, Alterando o Nivel de Acesso de um Processo

Em determinadas situacdes, o sigilo de uma informacdo é algo temporario, devendo ser retirado

no momento oportuno; em outras, um processo ou documento nao sigiloso, precisa ter seu Nivel

15 | 20



Procedimento Operacional Padrdao — PROCESSOS SIGILOSOS

de Acesso alterado para sigiloso por alguma necessidade. Para essas situagdes é necessario fazer

uso do icone Consultar/Alterar Processo ou Consultar/Alterar Documento.

Figura 20-fcone "Consultar/Alterar Processo".

As figuras abaixo apresentam as diferencas de icones entre os processos Publico e Restrito e os
processos Sigilosos:

WIS €50 Jalall [[IRIBIS-

Processo aberto com os usuarios; A
00614311704 / EQUIPE 3EI-GDF-TESTE
""""" T sefic2 f SEFICIGABINETE

& 55 JE)
[0 certificado EQUIPE SERGDF-TESTE 244666 < #

& Consultar Andamenta

Processo aberto em 2 unidades: B
EQUIPE SE-GDF-TESTE
SEFIC/GABINETE

Figura 21: Difereng¢a nas informagdes exibidas na tela em processos sigilosos e ndo sigilosos.
Ao efetuar a alteracdo de um processo ou documento sigiloso para publico ou restrito, o processo,
gue antes constava aberto com os usuarios (figura A) constard aberto nas unidades desses usuarios
(figura B).
Na situacdo inversa, um processo antes Publico/Restrito passando para Sigiloso, alguns detalhes
deverdo ser observados:

- O sistema ndo permitird a alteracdo se o processo estiver aberto em mais de uma unidade. Se

necessario, deve-se entrar em contato diretamente com a unidade ou com o Gestor Setorial do SEI
no érgdo para que a unidade facga a sua conclusao.

- O processo ndao pode ter anexos. A Unidade Setorial de Gestdo do SEl deve ser acionada para

desfazer a anexagao.
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VII.  PERFIL ACERVO DE SIGILOSOS DA UNIDADE

O Perfil de Acervo de Sigilosos da Unidade deve ser solicitado pela chefia da unidade administrativa,
para que um usudrio possa gerenciar os processos sigilosos da unidade. Usudrios do SEl que
possuam esse Perfil, podem visualizar a lista dos processos sigilosos que possuem ou ja possuiram
credencial de acesso em sua unidade, apenas a listagem desses processos, sem acesso ao
conteudo, podendo ativar credencial ao usuario oficialmente designado para esse processo ou a si

mesmo.

Administragéo ’ Controle de Process

Controle de Processos

Iniciar Processo % g,.-a
H Juri

Retorno Programado

Pesquisa

Base de Conhecimento Yer processos atribuidos a mim

Textos Padrdo
Modelos Favoritos

Blocos de Assm.a:tura
Blocos de Reunido

Blocos Internos

Contatos

Processos Sobrestados
Acompanhamento Especial

Marcadores

Fontos de Contraole

Estatisticas

Grupos

Inspecao Administrativa

Relatdrios b l

Intra 12

Acervo de Sigilosos da I
Lnidade

Contatos Termporarios

Figura 22: Exibe o Menu do SEI, em destaque a op¢do "Relatdrios", na qual se localiza o "Acervo de Sigilosos da Unidade"
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Acervo de Processos Sigilosos da Unidade

Besquisar | [ Limpar | [ Ativar Credensial | | Gancelar Credenciais Inativas

N° do Processo: | |

Tipo do Processo; \Tndns V|
Interessadn: I |
Obs. desta Unidade: | ]
Credencial na Unidade: [ |
[J Somente processos em tramitagdo na unidade
Legenda: ® Credencial ativa
® Credencial inativa (sem permiss&o na unidade)
 Credencial finalizada (rendncia / cassagdof anulagdo / cancelamento)
b
Lista de Processos (67 registros - 1 & 90)
Processo * Mutuacio 2 Tino Credenciais ha Unidade Agies
® 00601269224
O 04101-00000012/2020-08 100752020 CBMODF - Servigo Administrativo Didrio ® 00614311704 W

G ludimilalustosa

Figura 23: Tela da funcionalidade "Acervo de Processos Sigilosos da Unidade".
A figura acima mostra a tela de Acervo de Processos Sigilosos da Unidade. Nela sdo listados todos
0S processos que possuem ou possuiram credencial de acesso na unidade, sendo possivel verificar:
- Campos para pesquisa;
- Processos com Credencial Ativa, representados pelo icone verde ®: processos em que algum
usuario da unidade tem credencial de acesso ativa;

- Processos com credencial inativa, representados pelo icone vermelho ®: processos em que 0s
usuarios ndo possuem credencial ativa na unidade; e

- Processos com Credencial finalizada (renlncia / cassa¢do / anulagdo / cancelamento),
representados pelo icone branco O: processos que ndo tem credencial ativa na unidade por motivo

de renlncia, cassagao, anulagao ou cancelamento.

A funcionalidade também oferece a possibilidade de se realizar uma pesquisa, inclusive por

usuarios e de Ativar Credencial de acesso ao processo na Unidade ® e Cancelar Credenciais

Inativas na Unidade fﬁ

OBSERVACAO: H4 uma diferenca entre o cancelamento da credencial inativa, realizado pelo
perfil Acervo de Sigilosos da Unidade, e a Cassacdo da Credencial, que é uma acdo realizada
apenas por quem concedeu a credencial. Uma credencial de acesso sé pode ser cassada por
guem a concedeu.

IMPORTANTE: a funcionalidade Acervo de Sigilosos da Unidade nao da acesso aos processos. O
usuario com perfil pode, caso necessario, conceder credencial de acesso a si préprio, e essa a¢ao
fica registrada nos andamentos dos processos, se ocorrer.
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1. Ativar Credencial na Unidade

Ativacdo de Credencial na Unidade

Ativar credencial nesta unidade para:

( ~)

Figura 24: Tela de Ativagdo de Credencial na Unidade.
A opgdo Ativar Credencial na Unidade permite selecionar um usuario, com permissdo na Unidade, e
conceder a ele Credencial de Acesso ao Processo.
Ao ser realizada, o Histérico do Processo (andamento) manterd o registro da concessdo da

credencial feita pelo usudrio com a permissdo de Acervo de Sigilosos na Unidade.

Historico do Processo 04101-00000012/2020-08

Yer histdrico completo Y histdrico total

Lista de Andamentos {15 registras):

DataHora Unidade Usuario Descrigiao
16/07/202016:959 EQUIFE SE N0601269224  Ativacdo de credencial por Coordenador de ACena para o usuario
GDF-TESTE 006017474568

Figura 25: Tela mostra o registro de ativagdo de credencial no andamento do processo.

2. Cancelar Credenciais Inativas na Unidade
O usudrio com acesso ao perfil Acervo de Sigilosos da Unidade pode cancelar a credencial inativa
no processo sigiloso, clicando no icone @. A credencial inativa é aquela em que o usuario nao tem

mais permissdao na unidade em que recebeu credencial, portanto ndao consegue renuncia-la. Esta

acdo fica também registrado no Historico do Processo, conforme imagem abaixo:

19 | 20



Procedimento Operacional Padrao — PROCESSOS SIGILOSOS

Historico do Processo 04101-00000007/2018-72

Yer histdrico completo Yar histdrico total

Lista de Andamentos (19 registros):

DataHora Unidade Usuario Descrigao
1610712020 16:58  EQUIPE SEI-GDF- 00601269224 Cancelamento de credencial por Coordenador de Acero do usuatio
TESTE 0060174870% na unidade

Figura 26: Tela mostra o registro cancelamento de credencial no andamento do processo.
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