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| - ORIENTACOES GERAIS

Esse Procedimento Operacional Padrdao (POP) visa orientar quanto aos procedimentos necessarios
para o bom funcionamento na utilizacao de certificados digitais para assinatura ou autentica¢ao
eletrénica de documentos no Sistema Eletrénico de Informacgdes (SEI-GDF). Para evitar problemas
com atualizacBes do Java e com o uso de diferentes navegadores, foi implementada a utilizacdo de
um programa para o uso de certificados digitais em documentos do SEIl. Portanto, o presente POP
orienta quanto as seguintes agoes:

1. Cadastro no SEl do CPF do usuario que utilizara o certificado digital;

2. Instalacdo do programa Assinador SEI;

3. Utilizacdo do programa Assinador SElI.
O cadastro do CPF serd realizado pela Unidade Setorial de Gestao do SEIl no 6rgdo, a instalagdo e

utilizacdo do programa Assinador SEl serd realizada pelo préprio usuario.

Il - CADASTRO DO CPF DO USUARIO (A¢do da Unidade Setorial)

O cadastro do CPF é necessario tendo em vista o vinculo do certificado digital com o CPF do seu
portador, sendo essa informacdo utilizada para validacdo no uso do mesmo.

Para cadastrar o CPF, sdo necessarios os seguintes procedimentos:

1 — No SEl fazer o seguinte caminho pelo Menu: Administragao - Contatos - Listar.

Administrag&o *  Assinaturas das Unidades  'SSOS
Controle de Processos Contatos » Novo
Iniciar Processo Pontos de Controle Listar
Retorno Programado Unidades » Reativar
Pesquisa Usudrios »

Base de Conhecimento Usudrios Externos »

Textos Padrdo

Modelos Favoritos

Blocos de Assinatura
Blocos de Reunido

Blocos Internos

Contatos

Processos Sobrestados
Acompanhamento Especial
Marcadores

Pontos de Controle

Estatisticas »
Grupos »
Inspecdo Administrativa

Figura 1-Tela principal do SEl, destacando no menu as seguintes op¢ées: Administragdo/Contatos/Listar
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2  —Natela Contatos, busque pelo usuario que necessita dessa complementacao, lembre-se de
selecionar no campo “Tipo” aquele que corresponde aos usudrios de seu érgao.

Contatos
[ Besauisar | ["ovo | [impnmir | [“Etiguetas | [ Eechar |
Palawas-chave para pesquisa. Pessoa Juridica Associada
Grupo: [Tipo
I | =
o USUSTTUS URY
E Usuanos GRACI
Usuarios [BRAM )
Usuérios IPREV -1
Contates UsuériosIS)

| 06026138846 Usudrios LUCT

71 11312482 Usuénos METRO

[ 1312812 Usuérios PGDF

[F1 | 1737880 Usuarios PMDF

—— — , Usuirios PROCON

C) St o e Coluncie 1) Vi Cotndie) Usuirios SEAGRI

[T1 | Marcelo pereira Usudrios SEC

[ Paulo soares Usuarios SECID

[ | Rafael Madureira Usuarios SECRIA

|7] 12221845 Usuérios SECrianga .

= Usuérios SEDESTMIDH

[ 3216549409 Usuérios SEE

|} *3*Congresso Usuarios SEF

[71_ 5520119979x | Usuanos SEFIC b

Figura 2-Tela Contatos. Destaca selegéo do Tipo

3 — Ao localizar o usuario, utilizar o botdo Alterar Contato.

Contatos

Pesquisar H Novo || Imprimir I[ Etiguetss H Eechar I
Palavras-chave para pesquisa: Pessoa Juridica Associada:
|20 [ |
Grupo: Tipo:
[ [=] [Usuarios SEFIC =]

Lista de Contatos (1 registro):

Contatos Agdes
| Orgao Ficticio para Treinamento - SEFIC (SEFIC) a
F usudrio SEFIC 20 (sefic20) [d @

Figura 3-Tela Contatos. Destaca o icone Alterar Contato

4 —Na tela de edicdo do contato preencher o campo correspondente ao CPF, e clicar no botdo salvar.

Alterar Contato
gaivar || Ganceter |
Tipo:
| Usuarios SEFIC
[Watursza Sits
sefic20
8 PessoaFisica =
Fessosriice usuério SEFIC 20
Pessoa Juridica Associada
{Org30 Ficticio para Trei - SEFIC - ¥ Usar endereco associado
Endereco
Endereco ficticio do 6rg3o SEFIC
Complemento. Bairro.
Zona Civico Administrativa
Pais Estado Cidade CEP:
Brasil DF Brasilia 70610200
[Género | Cargo:
Feminino I
y Masculino Tratamento Vocativo
CPF RG: ngéo Expedidor; Data de Nascimento:
I [ =
- 0AB Telefone Fixo Telefone Celular.

Figura 4-Tela Alterar Contato. Destaca o campo CPF e o botdo Salvar
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Il - INSTALACAO DO ASSINADOR (Ac3o do Usuério)

Para a realizacdo de assinatura ou autenticacdo, é necessario que o computador do usuario tenha
instalado o Assinador SEI. O instalador esta disponivel para download no link do Portal SEI, abaixo:

http:/ /portalsei.df.gov.br/wp-
conteudo/uploads/2020/05/instalacao assinador sei 1.1.0.exe CLIQUE AQUI PARA
BAIXAR O INSTALADOR

Apés abrir o instalador, siga os passos apresentados na tela para a instalacdo do programa.

1) Confirme a pasta de instalagdo e clique em Avangar.

i3 e lristslacio —

sl Ascinador SEI

Selecione o Local de Destino
Onde Assinador SEI deve ser instalado?
O Programa de Instalagdo instalara Assinador SEI na seguinte pasta,

Para continuar, clique em Avancar, Se vocé deseja escolher uma pasta diferente,
clique em Procurar.

.C:'{Program Files {x86)\Assinador SEI Procurat,.,

S&0 necessarios pelo menos 26,5 MB de espaca livre em disco.

Cancelar

Figura 5-Tela de Instalagéo Assinador SEI. Destaca o botdo Avangar
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2) Selecione a op¢do Criar um atalho na Area de Trabalho e clique em Avangar.

st Assinador SEl - Programa de Instalagdo — X

Selecionar Tarefas Adicionais ‘
Quais tarefas adicionais devem ser executadas? (Q
S

Seleclone as tarefas adicionais que vocé deseja que o Programa de Instalacdo execute
enquanto instala Assinador SEI e clique em Avangar,

fcones adicionais:

Criar um icone na Area de Trabalho

< Voltar Cancelar

Figura 6-Tela de Instalagdo Assinador SEI. Destaca o botdo Avangar para Criar um icone na Area de Trabalho

3) Clique no botao Instalar

sel Assinador SEI - Programa de Instalagdo — X

Pronto para Instalar

O Programa de Instalagdo esta pronto para comegar a instalagdo de Assinador
SEI no seu computador,

Clique Instalar para iniciar a instalagdo, ou clique em Yoltar se vocé quer revisar ou
alterar alguma configuracdo,

Local de destino:
C:\Program Files (x86)\Assinador SEI

Tarefas adicionais:
Icones adicionais:
Criar um icone na Area de Trabalha

Figura 7-Tela de Instalagcdo Assinador SEI. Destaca o botdo Instalar
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4) Instalagdo Concluida e clique no botao Concluir

Ap0s a conclusdo da instalacao, decida por executar o Assinador prontamente ou nao.

sel -Assinador SEl - Programa de Instalagao -

Finalizando o Assistente de
Instalacao de Assinador SEI

OPrograma de Instalagdo terminou de instalar Assinador SEI
no seu computador, O programa pode ser iniciado clicando nos
icones instalados.

Clique em Concluir para sair do Programa de Instalacdo.

Executar Assinador SEI

-

Figura 8-Tela Programa de Instalagdo Assinador SEI. Destaca instalagdo concluida, com caixa de seleg¢do “Executar Assinador SEI”
marcada e o botdo Concluir

IV - UTILIZAGCAO DO ASSINADOR (A¢3o do Usudrio)

Ap6s a instalacdo do Assinador no computador, siga os seguintes passos:

1) Acessar o Assinador

Caso tenha feito a instalacdo padrdo, o atalho para o Assinador estard na Area de Trabalho do
computador. Mantenha o programa aberto até o fim dos procedimentos para assinatura ou

autenticacao.

Figura 9-icone do programa Assinador SEI

NOTA
Antes de abrir o programa, certifique-se de que o token esteja inserido na porta USB do

computador, se o certificado do usudrio estiver armazenado neste tipo de dispositivo.

Na tela do programa Assinador de Documentos com Certificado Digital 1.1.0 estdo disponiveis:

opcao para selecdo do certificado digital (campo Selecione o certificado); botdo Visualizar; botdo
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Atualizar Certificados; botdo Processar dados de assinatura; botdo com a imagem de uma

engrenagem (legenda: Configurar Proxy)

sel. Assinador de Documentos com Certificado Digital 1.1.0 — O X

sel.

Selecione o certificado:

i JADER DE ALMEIDA CAMBOS NETTO (valido até 12/04/2021) Atualizar Certificados
Processar dados de assinatura... ﬁ

Figura 10-Tela do Assinador SEI.

NOTA

Caso o seu certificado digital nGo apareca na lista de op¢des do campo Selecione o certificado,

localizado na tela do Assinador, serd necessdria realizar a instalagdo do driver do token do

certificado digital. Entre em contato com a equipe de suporte do seu drgdo e solicite a instalagdo.

2) Acessar o documento no SEl para assinatura

No SEl, selecione o documento que deve ser assinado com certificado digital, e clique no botao

Assinar Documento ou Autenticar Documento u . Na tela de insercdo de senha,
selecione o Cargo/Funcdo, e ao invés de digitar a senha para assinatura, selecione a opgdo

Certificado Digital.

Assinatura de Documento

Orgao do Assinante:
SEEC v

Assinante:
bADER DE ALMEIDA CAMPOS NETTO - Matr.1431170-4 |

argo i Fungao:

Gerente de Manutengdo de Sistemas

Senha ﬂ ou fCertificado Digital
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Figura 11-Tela Assinatura de Documento. Destaca o campo Cargo/Fungdo e o link Certificado Digital

3) Opgcao Certificado Digital

Na tela Assinatura de Documento quando é realizada a op¢ao de assinatura com Certificado Digital,
o sistema apresenta a tela abaixo, com a mensagem: Para prosseguir disponibilize os dados de
assinatura e execute o programa Assinador de Documentos com Certificado Digital do SEIl. Clique

no botdo Disponibilizar dados para o assinador.

Assinatura de Documento

Para prosseguir disponibilize os dados de assinatura e execute o programa Assinador de Documentos com Certificado Digital do SEI.

Disponibilizar dados para o assinador I l Ajuda |

Figura 12-Tela Assinatura de Documento. Destaca o botdo Disponibilizar dados para o assinador

Ap0s clicar no botdo Disponibilizar dados para o assinador, serd exibida a mensagem Dados

Dados disponibilizados

disponibilizados.

4) Acdes no programa Assinador
a) Apds a disponibilizagdo, retorne para o programa Assinador.
b) A figura abaixo mostra a tela principal do programa Assinador de Documentos com Certificado

Digital. Para assinar um documento disponibilizado, clique no botdo Processar dados de assinatura...
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sel Assinador de Documentos com Certificado Digital 1.1.0 — O X

0I
% IQ
Selecione o certificado:

T IADER DE ALMEIDA CAMPOS NETTO (vaido ate 12/04]5051) Atualizar Certificados

Processar dados de assinatura. .. ﬁ

Figura 13-Tela Assinador. Destaca o botdo Processar dados de assinatura...

NOTA
Ndo é possivel a assinatura de multiplos documentos utilizando o Assinador. Portanto, deve-se

assinar os documentos um por vez.

¢) Serdo exibidos na tela do programa os dados referentes ao documento a ser assinado.
d) Certifique-se de que o documento da lista é aquele ao qual se intenciona assinar. Estando em

conformidade, clique em Assinar Documentos.
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set Assinador de Documentos com Certificado Digital 1.1.0

sel.

Selecione o certificado:

1 - JADER DE ALMEIDA CAMPOS METTO (valido ate 12/0412021)

Documentos para assinatura:

Processo Documento
00040-00013424/2020-47 39224295 ]Despacho

Bl Cortics

Data de Geragdo
27/04/2020

Assinar Documentos Cancelar

Figura 14-Tela Assinador-Documentos para assinatura. Destaca o botdo Processar Assinar Documentos

e) Serd exibida uma janela solicitando o PIN (senha) do certificado digital.

f) Ao preencher o PIN e clicar em OK, o programa processard as informacdes e incluird a assinatura

eletronica.

sel.

Selecione o certificado:

Enter PIN

To login to "GOVER"

1 - JADER. DE ALMEIDA CAMPOS NETTO (valido até 12/7 greer pry: || Atualizar Certificados

Documentos para assinatura:

OK

K Minimum PIN length 4 bytes
" Maximum PIN length 15 bytes

Lendo documento Despacho - 39224295 (1 de 1)...

Assinar Documentos Cancelar

Figura 15-Tela Assinador- PIN (senha) do certificado digital, o botdo OK e Cancel
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el
Se I.
Selecione o certificado:

1 - JADER DE ALMEIDA CAMPOS NETTO (vélido | e Atualizar Certificados

Documentos para assinatura:

Fazendo o upload das assinaturas...

Assinar Documentos Cancelar

Figura 16-Tela Assinador-Message: Assinaturas geradas com sucesso e o botdo OK

g) No sistema SEI serd possivel visualizar a assinatura do documento, localizado no rodapé do
documento. A figura abaixo demonstra uma assinatura digital realizada com certificado digital.
Note que, diferente da assinatura eletronica (com a senha de login) do SEl, ela contém informacao
referente ao Certificado ICP-Brasil. Exemplo: Documento assinado eletronicamente por JADER DE
ALMEIDA CAMPOS NETTO - Matr.1431170-4, Gerente de Manutencdo de Sistemas, em
27/04/2020, as 17:21, conforme §20 art 10 MEDIDA PROVISORIA No 2.200-2, DE 24 DE AGOSTO
DE 2001. Certificado ICP-Brasil N2 de Série do Certificado: 1625094.

seill o

assinatura
eletrdnica

F

Documento assinado eletronicamente por MMDER DEALMBDA CAMPOS NETTO - Matr.1431170-
4, Gerente de Manutencao de Sistemas, em 27/04/2020, as 17:21, conforme § 20 art 10
MEDIDA PROYISORIA No 2.200-2, DE 24 DE AGOSTO DE 2001. Certificado ICP-Brasil N¢ de Série
do Certificado: 1625094,

Figura 17-Tarja de assinatura incluida no rodapé do documento assinado com certificado digital

NOTA
Caso ocorra demasiado tempo entre enviar o documento para assinatura e efetuar a assinatura

no Assinador, podem ocorrer erros de processamento. Caso necessario, repita os procedimentos.
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