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ORIENTACOES GERAIS

Esse tutorial visa orientar quanto aos procedimentos necessario para o bom funcionamento do uso de
certificados digitais na assinatura ou autenticagcdao de documentos no Sistema Eletrénico de Informacgdes (SEI).
Para tanto, duas a¢des serdo necessarias:

e Cadastro do CPF do usuario que utilizara o certificado digital.
e Adicionar o SEl nas excecdes de seguranca do Java, na maquina do usuario.

CADASTRO DO CPF DO USUARIO

O cadastro do CPF é necessario, tendo em vista o vinculo do certificado digital com o CPF de seu portador, e
essa informacdo no SEl serd utilizada para a valida¢cdo do uso do mesmo.

Para fazer a insercdo desse dado, deve-se seguir o seguinte procedimento:

1 — No SEI fazer o seguinte caminho pelo Menu: Administracdo = Contatos = Listar

Para saber+ Menu Pesquisa — SEFIC/DODF CEN4 | |FEEI NIE ST |

Administragdo ’ Assinaturas das Unidades S508
Controle de Processos Contatos » MNovo
Iniciar Processo Pontos de Controle Listar
Retorno Pragramado Unidades » Reativar
Pesquisa Usudrios 4

Base de Conhecimento
Textos Padrdo
Modelos Favoritos

Usudrios Externos

-

Blocos de Assinatura

Blocos de Reunido

Blocos Internos

Contatos

Processos Sobrestados
Acompanhamento Especial
Marcadores

Pontos de Controle

Estatisticas 4
Grupos 3
Inspecio Administrativa



2 — Na tela Contatos, busque pelo usuario que necessita dessa complementacao, lembrando-se de marcar no
campo “Tipo” aquele que corresponde aos usuarios de seu érgao

Para saber+ Menu Pesquisa — SEFIC/IDODF CEN4 |+ | INE AP |

Administragdo ] Contatos
Controle de Processos
Iniciar Processo Eesquisar | [ Novo | [ imerimi | | Eviguetes | [ Fechar |
Retorno Programado Palavras-chave para pesquisa: Pessoa Juridica Associada:
Pesquisa I I |
Base de Conhecimento o ) —
Textos Padrio I upe: =
Modelos Favoritos TSTETTs TR =
Blocos de Assinatura II Usudrios GRACI
Blocos de Reunifio Usudrios IBRAM )
Blocos Internos Usuarios IPREV -
Contatos Conles Usudrios 15)
Processos Sobrestados [ 06026138846 Usuarios LUCI
Acompanhamento Especial [ 1312482 Usudrios METRO
Marcadores ] 1312812 Usuarios PGDF
F’unto's fde Controle I 1737880 Usudrios PMDF
Estatisticas » - - o o Usudrios PROCON
Grupos N [C] 1Administragéo de ceilandia (RA V - Ceilandia) Usudrios SEAGRI
Inspecdo Administrativa 7] marcelo pereira Usuérios SEC
[[1  Paulo soares Usuarios SECID
[ | Rafael Madureira Usuarios SECRIA |
[ 2221845 Usuarios SECrianga L
Usuarios SEDESTMIDH
O |3216549408 Ususrios SEE
[”] 3*congresso Usudrios SEF | |
71| 5520119979x \sudrips SEFIC [
. . .1 ~
3 — Ao localizar o usuario, utilizar o botdo Alterar Contato.
Contatos
Fesguisar | | HNovo | | Imprimir | | Etigustas | | Fechar |
Palavras-chave para pesquisa: Pessoa Juridica Associada:
[20 | |
Grupa: Tipo:
[ | Usudrios SEFIC B
Lista de Contatos (1 registro):
Contatos Agbes

["] Orgéo Ficticio para Treinamento - SEFIC (SEFIC)

la
[} usuario SEFIC 20 (sefic20) @



4 — Na tela de edicdo do contato preencher o campo correspondente ao CPF, e clicar no botdo salvar.

Alterar Contato

Tipo:
| Usuarios SEFIC
Sigla:
sefic20
(@ Pessoa Fisica
Pessoa Juridica Nome:
usudrio SEFIC 20
Pessoa Juridica Associada:
§Org§0 Ficticio para Treinamento - SEFIC Usar endereco associado
Endereco:
Endereco ficticio do drgo SEFIC
Complementa: Bairro:
Zona Civico Administrativa
Pais: Estado: Cidade: CEP:
Brasil DF Brasilia 70610200
Género Cargo:
) Feminino
@ Masculino Tratamenta: Vocativa:
CPF: RG: C']rgﬁo Expedidor: Data de Mascimento:
| [ | | =
e QAB: Telefone Fixo: Telefone Celular:

CADASTRO DA EXCECAO DE SEGURANCA - JAVA

As acbes abaixo explicitadas sdo necessdrias ao ocorrer o seguinte erro: ao tentar assinar ou autenticar um
documento fazendo uso de certificado digital o browser apresenta a seguinte mensagem: Aplicagdao
Bloqueada pela Seguranca do Java.

Por motivos de seguranca, para poderem ter permissao de execugdo, os aplicativos agora devem atender aos
requisitos das definicdes de seguranca Alta ou Muito Alta, ou fazer parte da Lista de Exce¢Ges de Sites.

Nome: Assinador Digital de Documentos

Local: https://sei.df.gov.br

Motivo: Suas definicdes de seguranca impediram a execu¢ao de um aplicativo autoassinado.


https://sei.df.gov.br/

o = = =

Aplia;iojava»B‘IBquad/a‘ =

Aplicacdo Bloqueada pela Sequranca do Java Ijgé

Por motivos de seguranca, para poderem ter parmiss3o de execuc3o, as aplcagdes agora
devem atender 30s requisitos das definigdes de seguranca Alta ou Muito Alta, ou fazer parte da
Lista de Excegles de Sites. Mais Informacdes.

Nome:
Locak
Motivo: Y% definiches de seguranga impediram a execucdo de uma apicag3o que nao ¢
SeQura
.
PROCEDIMENTOS

1. Localizar no seu sistema operacional o “Painel de Controle Java” (pesquise por “Configurar Java”).
2. Natela “Painel de Controle Java” localize a aba “Seguranca”

| £| Painel de Controle Java El_lﬂ

EGEFEl'El Atualizar | Jav | Seguranca | JAvancado

Sobre
Exibe as Informacdes de Versdo sobre o Painel de Controle Java.
Definigdes de Rede

As definiches de rede sdo usadas durante conexdes com a Internet. Por padrdo, o Java usara as
definicies de rede do seu Web browser. Somente usuarios avancados devem modificar essas
definigbes.

Definicdes de Rede...

Arguivos Temporarios na Internet

05 arquivos usados nos aplicativos Java sao armazenados em uma pasta especial para serem
executados posteriormente de forma mais rapida. Somente usuarios avangados devem excluir
arguivos ou modificar essas definigbes.

Definigdes... ] [ Exibir...

0 Java no browser esta ativado,

Consulte a guia Seguranca

QK ] [ Cancelar Aplicar




3. Localize na aba “Seguranga” o botdo “Editar Lista de Sites...”

|£:| Painel de Controle Java E‘_lﬂ

| Geral | Atualizar | Javal Seguranca | Avancado

Ativar conteldo Java no browser

O nivel de seguranca dos aplicativos ndo estd na lista de Excecdes de Sites
() Muito Alta

Somente aplicativos Java identificadas por um certificado de uma asutoridade confidvel poderdo
ser executadas, e somente se o certificado puder ser verificado como ndo revogado.

@ Alta

Os aplicativos Java identificados por um certificado de uma autoridade confidvel poderdo ser
executadas, mesmo que o status de revogacio do certificado ndo possa ser verificado.

Lista de Excegiies de Sites

Os aplicativos adonados pelos sites listados abaixo terdo permissdo para serem executadas apds os
prompts de segurancs apropriados.

ICliqgue em Editar Lista de Sites...
para adicionar itens a esta lista, | Eiiba it Sitea |
Restaurar Prompts de Seguranca ] [ Gerenciar Certificados... ]
QK ] [ Cancelar Aplicar

4. Na tela “Editar Lista de Sites” clique no botdo “Adicionar”

F h
| £ Lista de Excecdes de Sites " S e e |

05 aplicativos acionados pelos sites listados abaixo terdo permissdo para serem executadas apds os
prompis de seguranca apropriados.

Cligue em Adicionar para adicionar um item a esta lista.

Remover

i'?‘h 05 protocolos FILE e HTTP sdo considerados um risco & seguranca.
Recomendamos o uso de sites HTTPS quando estiverem disponiveis.

Ok ] [ Cancelar




5. Na proxima janela registre o seguinte enderecgo eletronico: https://sei.df.gov.br, e clique em OK

[£] Lista de Excecbes de Sites e S|

05 aplicativos acionados pelos sites listados abaixo terdo permissdo para serem executadas apds os
prompis de seguranca apropriados.

Localizacdo

-‘utn:us:ﬂsei.df.gnv.br

[ Adicionar ][ Remover ]

i'?‘h 05 protocolos FILE e HTTP sdo considerados um risco & seguranca.
Recomendamos o uso de sites HTTPS quando estiverem disponiveis.

[ Ok ] [ Cancelar

h X = ]

6. Agora o endereco eletronico do SEI devera constar na Lista de Exceg¢des de Sites do Java.

| Painel de Controle

I| Geral I Atualizar | Ja‘ua| Seguranca | Avancado

Ativar conteldo Java no browser

0 nivel de seguranca dos aplicativos ndo esta na lista de Excecdes de Sites
() Muito Alta

Somente aplicativos Java identificadas por um certificado de uma autoridade confiavel poderdo
ser executadas, e somente se o certificado puder ser verificado como ndo revogado,

@ Alta

05 aplicativos Java identificados por um certificado de uma autoridade confidvel poderdo ser
executadas, mesmo gue o status de revogacao do certificado ndo possa ser verificado.

Lista de Excecoes de Sites

Os aplicativos adonados pelos sites listados abaixo terdo permissdo para serem executadas apds os

prompts de seguranca apropriados,
https:/fzei.df. gov.br -

¢ Editar Lista de Sites... |

Restaurar Prompts de Seguranca H Gerendar Certificados. .. ]

Ok ] [ Cancelar Aplicar



https://sei.df.gov.br/

