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O Sisema Elerônico de Inormações (SEI!), criado e cedido grauiamene pelo Tribunal Regional Federal

da 4ª Região, oi aprimorado. O SEI 4.0 chegou com a inerace renovada, apresenando um design

responsivo, com maior acessibilidade em dispositvos móveis e com muias ouras novidades.

Para acessar o sisema, as credenciais contnuam as mesmas utlizadas na versão anerior, exigindo o

preenchimeno do login, senha e órgão.

A novidade, além da mudança na aparência da caixa de login, é que agora é possível utlizar a opção de

“Auentcação em dois faores”. A disponibilização desse recurso é um dos iens que evidenciam a

preocupação com a segurança do sisema e das inormações regisradas. Com essa possibilidade, o

usuário poderá adicionar uma camada exra de segurança aos seus dados de acesso, uma vez que essa

sisemátca associa um dado que o usuário conhece (a sua senha) a um recurso que possui em mãos (o

seu smarphone). Para habiliar a Auentcação em dois aores, é necessário acessar a ela de login do

SEI, preencher o nome do usuário, inserir a senha e clicar sobre a opção Auentcação em dois aores. A

habiliação do recurso é opcional.

Na ela seguine, será exibido uma mensagem explicando a uncionalidade e logo em seguida o usuário

deverá clicar em “AQUI” para ler as insruções. Ao erminar a leiura, em seguida, clicar no boão

“Prosseguir”:
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Noa: Ao clicar em “Prosseguir” o sisema

abrirá uma pop-up (conorme imagem ao lado)

com a seguine mensagem:

“Aenção: Se a sua cona no sisema já estver

regisrada no aplicatvo certfique-se de excluí-

la anes da leiura do código QR”. Clique em

“OK” e clique novamene no boão

“Prosseguir”.

Para contnuar, é necessário acessar a loja de aplicatvos do seu celular e baixar um aplicatvo destnado

a auentcação em duas eapas. O Google Auhentcaor e o Microsof Auhentcaor são exemplos de

aplicatvos que poderão ser baixados.

Após esse procedimeno, abra o aplicatvo escolhido e acesse a opção para leiura de QR Code.

Faça a leiura da imagem, insira seu e-mail pessoal e clique em “Enviar”.
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Mas, aenção, inorme um e-mail que não eseja associado à sua Instuição (exemplos: Gmail, Homail,

Yahoo, enre ouros). É imprescindível que a senha de acesso a esse e-mail seja dierene da senha de

acesso ao SEI.

Ao clicar sobre o boão ACESSAR, o sisema emitrá uma mensagem inormando o envio de um e-mail

para habiliação do recurso, com validade de aé 60 minuos para a conclusão da soliciação.
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Para atvar a Auentcação em dois aores, acesse o e-mail e clique sobre o link ou copie o endereço

elerônico da mensagem e cole no navegador.

Para acessar o sisema, insira o login e a senha na ela inicial. Depois, clique em ACESSAR.

A ela seguine exigirá o código de acesso gerado pelo aplicatvo. Porano, consule o código no app e

digie-o no campo apropriado do sisema. Em seguida, clique em Validar.
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Para dispositvos utlizados com requência, o SEI disponibiliza a opção “Não usar o 2FA nese dispositvo

e navegador”. Se essa opção or marcada, o código de acesso não será soliciado novamene no mesmo

dispositvo e navegador. Porém, se or realizada a limpeza de cookies do navegador, o código de acesso

volará a ser soliciado.

A desatvação da Auentcação em dois aores ambém poderá ser eia por meio dessa ela. Ao clicar

sobre o boão Desatvar 2FA, o sisema enviará um link para o e-mail cadasrado, para confirmar a

operação. Acessando o e-mail e clicando sobre o link, o recurso será desabiliado, e o usuário volará a

eeuar o acesso somene com login e senha.
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Caso o usuário enha utlizado a Auentcação em dois aores no SEI e, por qualquer motvo, enha

eeuado a desabiliação do recurso ou perdido o prazo para sua atvação, será necessário, para eeuar

uma nova enatva, verificar se essa cona permanece regisrada no aplicatvo. Em caso afirmatvo, será

preciso excluí-la anes de eeuar a leiura do novo QR Code.

É imporane lembrar ambém que a Auentcação em dois aores pode ser utlizada em ouros sisemas

no órgão. Nesse caso, ao iniciar a habiliação desse recurso no SEI, será exibida a seguine mensagem:

Essa mensagem se reere exclusivamene à cona do SEI, ou seja, as conas reerenes a ouros sisemas

do órgão, já regisradas no aplicatvo, não deverão ser aleradas ou excluídas. Porano, se o usuário

nunca habiliou a Auentcação em dois aores no SEI, deve apenas ignorar a mensagem, clicando no

boão OK.

Caso o usuário já enha auentcado alguma cona de ouro sisema no aplicatvo, ao clicar no boão

Prosseguir e visualizar o QR Code para habiliar a Auentcação em dois aores no SEI, deverá acessar o

aplicatvo no seu eleone celular, selecionar a opção Adicionar cona, escolher Cona corporatva e

depois Digializar código QR.


