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ORIENTACOES GERAIS —

O Tramita.GOV.BR permite que os 6rgaos do GDF que integram a estrutura multiérgaos do SEI-
GDF

Esse tutorial visa orientar quanto aos procedimentos necessarios para o bom funcionamento na
utilizacdo de certificados digitais para assinatura ou autenticacdo eletrénica de documentos no
Sistema Eletronico de Informacdes (SEI-GDF). Para evitar problemas com atualizacdes do Java e com
o uso de diferentes navegadores, foi implementada a utilizacdo de um programa para o uso de
certificados digitais em documentos do SEIl. Portanto, o presente manual orienta quanto as
seguintes agoes:

1. Cadastro no SEl do CPF do usuario que utilizara o Certificado Digital;
2. Instalacdo do programa Assinador SEI;
3. Utilizacao do programa Assinador SEI.

O cadastro do CPF sera realizado pela Unidade Setorial de Gestdo do SEIl no 6rgao, a instalagdo e
utilizagao do programa Assinador SEl serd realizada pelo préprio usuario.
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CADASTRO DO CPF DO USUARIO (Ac¢3o da Unidade o
Setorial) s

O cadastro do CPF é necessario tendo em vista o vinculo do Certificado Digital com o CPF do seu
portador, sendo essa informacgado utilizada para validagao no uso do mesmo.

Para cadastrar o CPF, sdo necessarios os seguintes procedimentos:

1 - No SEl fazer o seguinte caminho pelo Menu: Administracdo - Contatos - Listar.

ORGAO DE TREINAMENTO GOVERNO DO DISTRITO FEDERAL

== s o
Sel. TREINAMENTO-LABORATORIO EEBGAX2O

@ Acompanhamento Especial

[ Besquisar ( mprinir | [ Retatios | [ Etiguetes | [ Eechar |
o _ =
Administracao i
% 5 Palavras-chave para pesquisa: Pessoa Juridica Associada:
Assinaturas das Unidades
Contatos Grupo Tipo:
v v
Novo
Categoria Cargo
Listar
v v
Reativar
Grupos Institucionais 1y o Q
Pontos de Controle Lista de Contatos (1516 registros - 1 a 200)
Unidades Contatos Acdes
Usuarios : P 'a '5 N
Usuarios Extemos = [
] Aex Ex '; | W |
£ Base de Conhecimento
alexbass2@gmail.com BEBEE R
M Biocos
£S5 Contatos (] ALINELUISAMULLER EBERW®

@8 Contole de Prazos

Figura 1 - Tela principal do SEI, destacando no menu as seguintes op¢bes: administracdo/contatos/listar

Alina | 11li Romer,

2 - Na tela Contatos, busque pelo usudrio que necessita dessa complementagdo, lembre-se de
selecionar no campo “Tipo” aquele que corresponde aos usuarios de seu érgao.

Contatos
[ Pesquisar } [ Novo ] [ Imprimir ] { Relatdrios ] [ Etiquetas ] l Fechar ]
Palavras-chave para pesquisa: Pessoa Juridica Associada:
Grupo Tipo:
v Usuarios SEIAC v
Categoria e
v v

Figura 2 - Tela contatos: destaca selegdo do tipo

sel's



DE TREINAMENTO GOVERNO DO DISTRITO FEDERAL
. -

Listar
Reativar
Grupos Institucionais
Pontos de Controle
Unidades
Usuarios
Usudrios Extemnos
£ Base de Conhecimento
M Biocos

ES§ Contatos

o Controle de Prazos

Controle de Processos
| Estatisticas

Y Favoritos

4 - Na tela de edicdo do contato preencher o campo correspondente ao CPF, e clicar no botdo salvar.

OMOAD D& TREBUAMENTO GOVERNO DO DESTRITO PEDERAL

Sel. TREINAMENTO-LABORATORIO

Sel. TREINAMENTO-LABORATORIO

Pesquisar no Menu

Contatos

[ Pesquisar ]

Palavras-chave para pesquisa: Pessoa Juridica Associada

Grupo Tipo:

™ Usuarios SEIAC v
Categoria. Cargo:

v v

Lista de Contatos (25 registros)

Contatos
OGrgao de Treinamento Instrutor Alex Costa (SEIAC) Oio e Sstems
ALUNO SEIAC 1 - Matr.0000001-0 (seiac/aluno1) 'Us«éne Intemo

ALUNO SEIAC 10 - Matr.0000010-0 (seiac/aluno10) Wsure intemo

ALUNO SEIAC 11 - Matr.0000011-0 (seiac/aluno11) 'Usne ntemo

SLAMA ACiA NG s nocsnan Bt s (U e B D

Figura 3 - Tela contatos: destaca o icone alterar contato

Alterar Contato
= Loz

Usudrios SEIAC v

Pessoa Fisica
Sigla:
Pesson Juridics

seiac/aluno10
o

ALUNO SEIAC 10 - Matr.0000010-0

() Feminino
Nome Social
) Mascutne

Pessoa Juridica Associada

Orgdo de Treinamento Instrutor Alex Costa Usar endaraco associado
Endereco:
Complemento: Bairo:
Pais. Estado. Cidade. CEP.
Cargo Vocativo: Tratamento:

v
Categoria Funcdo: Titulo:
v v
CPF. RG: Orgio Expedidor. Data de Nascimento:
TS OAB: Nmero do Passaporte: Pais de Emissio
v

Figura 4 - Tela alterar contato: destaca o campo CPF e o botdo salvar




INSTALACAO DO ASSINADOR (Ac3o do —~—
Usuario) ——

Para a realizacdo de assinatura ou autenticacdo, é necessario que o computador do usuario tenha
instalado o Assinador SEI. O instalador esta disponivel para download no link do Portal SEI, abaixo:

http:/ /portalsei.df.gov.br/wp-
conteudo/uploads/2020/05/instalacao assinador sei 1.1.0.exe CLIQUE AQUI PARA
BAIXAR O INSTALADOR

Apds abrir o instalador, siga os passos apresentados na tela para a instalacdo do programa.

1) Confirme a pasta de instalacdo e clique em Avancar.

sell Aszinador SEI - Programa de Instalagso =

Selecione o Local de Destino
Onde Assinador SEI deve ser instalada?

O Programa de Instalagdo instalara Assinador SEI na sequinte pasta,

Para continuar, clique em Avancar. Se vocé deseja escolher uma pasta diferente,
clique em Procurar,

|C:{Program Files (xB6)\Assinador SEI [ Procurar.,

S&o necessarios pelo menos 26,5 MB de espaco livre em disco.

Cancelar

Figura 5 - Tela de instalagdo Assinador SEI: destaca o botdo avangar

2) Selecione a opgdo Criar um atalho na Area de Trabalho e clique em Avancar.

Sels
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sel Assinador SEl - Programa de Instalagdo —

Selecionar Tarefas Adicionais
Quais karefas adicionais devem ser executadas?

Selecione as tarefas adiclonais que vocé deseja que o Programa de Instalacdo execute
enquanto instala Assinador SEI e clique em Avancar,

Tcones adicionais:

[ criar um icone na Area de Trabalho

v Gorceer

Figura 6 - Tela de instalagdo Assinador SEI: destaca o botdo avangar para criar um icone na drea de trabalho

3) Cligue no botdo Instalar.

seb Assinador SEI - Programa de Instalagdo —

Pronto para Instalar

O Programa de Instalagdo esta pronto para comegar a instalagdo de Assinador
SEI no seu computador,

Cligue Instalar para Iniciar a instalagdo, ou clique em Yoltar se vocé quer revisar ou
alterar alguma configuracdo,

Laocal de destino:
Ci\Program Files {x86)\Assinador SEI

Tarefas adicionais:
Icones adicionais:
Criar um icone na Area de Trabalho

Figura 7 - Tela de instalagdo Assinador SEI: Destaca o botdo Instalar

4) Instalagao Concluida e clique no botao Concluir

Apds a conclusao da instalagao, decida por executar o Assinador prontamente ou nao.

Sels




ol -Azsinador 2Bl - Programa de [nstalagio

Finalizando o Assistente de
Instalacao de Assinador SEI

ZPrograma de Instalagdo kerminou de instalar Assinador SEI
no seu computadar, O programa pode ser iniciado clicando nos
jcones instalados,

Clique em-Concluir para sair do Programa de Instalacdo,

Executar Assinador SEI

-

Figura 8 - Tela programa de instalagdo Assinador SEI: destaca instalagdo concluida, com caixa de selegdo “executar Assinador SEI”

marcada e o botdo concluir

sel's
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\VAll UTILIZACAO DO ASSINADOR (Agao do Usuario) e

\

Ap0s a instalagdo do Assinador no computador, siga os seguintes passos:

1) Acessar o Assinador

Caso tenha feito a instalagdo padrdo, o atalho para o Assinador estard na Area de Trabalho do
computador. Mantenha o programa aberto até o fim dos procedimentos para assinatura ou
autenticagao.

2]

Sssinadar

Figura 9 - fcone do programa Assinador SEI

ATENCAO

Antes de abrir o programa, certifique-se de que o token esteja inserido
na porta USB do computador, se o certificado do usuario estiver
armazenado neste tipo de dispositivo.

Ao executar o programa sera verificada a versao do Java instalada. Caso ndo possua basta clicar em
OK.

O programa requer que o lava esteja instalado, 1.8.0.0

Figura 10 - Necessidade de instalagdo do Java

O navegador sera aberto no portal java.com. Para efetuar o download clique no botdo exibido
conforme imagem abaixo:

Fazer Download do Java

Fazendo o download do Java, vocé confirma gueleu e aceitou os termos do Contrato de
Licenga do Oracle Technology Network para o Oracle Java SE

Figura 11 - Download do java
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Execute o instalador do java e siga as instrugées"?rﬁ\fé‘fa*atép_@:cggxncluséo da ihétafé‘(;ao,,,_ .

S —

Status: Instalando o Java
|

«
= Java

Principal plataforma de desenvolvimento ORACLE

Figura 12 - Execugdo da instalagdo do java

Na tela do programa Assinador de documentos com Certificado Digital 1.1.0 estdo disponiveis:
opcdo para selecdo do Certificado Digital (campo Selecione o certificado); botdo Visualizar; botdo
Atualizar Certificados; botdo Processar dados de assinatura; botdo com a imagem de uma

engrenagem (legenda: Configurar Proxy).

sel Assinador de Documentos com Certificado Digital 1.1.0

sel.

Selecione o certificado:
1 - JADER DE ALMEIDA CAMPOS NETTO (valido ate 12/042021) Atualizar Certificados
Processar dados de assinatura, .. ﬁ

Figura 13 - Tela do Assinador SEI

IMPORTANTE
Caso o seu Certificado Digital ndo apareca na lista de op¢Ges do campo

Selecione o certificado, localizado na tela do Assinador, sera necessaria
realizar a instalagdo do driver do token do Certificado Digital. Entre em
contato com a equipe de suporte do seu 6rgdo e solicite a instalacdo.




Assinar documento ,, ou Autenticar documento & . Na tela de insercao de senha, selecione o
Cargo/Funcdo, e ao invés de digitar a senha para assinatura, selecione a opg¢ao Certificado Digital.

Assinatura de Documento

Orgdo do Assinante:

SEIAC v
Assinante:

ALUNO SEIAC 10 - Matr.0000010-0
Cargo / Fungao:

Assessor(a) v
Senha ou | Certificado Digital

Figura 14 - Tela assinatura de documento: destaca o campo cargo/fungdo e o link Certificado Digital

3) Opgao Certificado Digital

Na tela Assinatura de documento quando é realizada a opgdo de assinatura com Certificado Digital,
o sistema apresenta a tela abaixo, com a mensagem: Para prosseguir disponibilize os dados de
assinatura e execute o programa Assinador de Documentos com Certificado Digital do SEI. Clique

no botdo Disponibilizar dados para o assinador.

Assinatura de Documento

Para prosseguir disponibilize os dados de assinatura e execute o programa Assinador de Documentos com Certificado Digital do SEI.

Disponibilizar dados para o assinador II I Ajuda I

Figura 15 - Tela assinatura de documento: destaca o botdo disponibilizar dados para o assinador

Apds clicar no botdo Disponibilizar_ dados para o assinador, serd exibida a mensagem Dados

Crados disponibilizados

disponibilizados.
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4) Agbes no programa Assinador R — R
a) Apds a disponibilizacdo, retorne para o programa Assinador. e i

b) A figura abaixo mostra a tela principal do programa Assinador de documentos com ™
Certificado Digital. Para assinar um documento disponibilizado, clique no botdo Processar
dados de assinatura...

sl Assinador de Documentos com Certificado Digital 1,1.0 = | Pt

ﬁl
Se l.
Selecione o certificado:

i1 - JADER DE ALMEIDW CAMPOS METTO (walido ate 12/04/2021) | Atualizar Certificados |

Processar dados de assinatura. . ﬁ

Figura 16 - Tela assinador: destaca o botdo processar dados de assinatura.

ATENCAO
N3o é possivel a assinatura de multiplos documentos utilizando o
Assinador. Portanto, deve-se assinar os documentos um por vez.

c) Serdo exibidos na tela do programa os dados referentes ao documento a ser assinado.

d) Certifique-se de que o documento da lista é aquele ao qual se intenciona assinar. Estando em
conformidade, clique em Assinar documentos.
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sedl Assinador de Documentos com Certificado Digital 1.1.0 — | X

@I
se |I
Selecione o certificado:

i1 - JADER DE ALMEIDS CAMPOS METTO [valido ake 12/04/2021) Atualizar Certificados

Documentos para assinatura:

Processo Documento Data de Geraclo
00040-0001 34241 2020-47 39224295 |Despachn 27104)2020

Assinar Documentos Cancelar

Figura 17 - Tela assinador documentos para assinatura: destaca o botdo processar assinar documentos

e) Sera exibida uma janela solicitando o PIN (senha) do Certificado Digital.

f) Ao preencher o PIN e clicar em OK, o programa processara as informacgdes e incluird a assinatura
eletronica.

i Il
se I.
Selecione o certificado: To log in ko "GOVBR"

1 - JADER DE ALMEIDA CAMPOS NETTO (valido até 12/ gnter prv: | Atualizar Certificados

Documentos para assinatura:

Enter PIN

¥ Minimum PIN length 4 bytes
" Maximum PIN length 15 bytes

OK Cancel

Lendo documento Despacho - 39224295 (1 de 1)...

Assinar Documentos Cancelar

Figura 18 - Tela assinador: PIN (senha) do Certificado Digital, o botdo OK e cancel
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Se IO
Selecione o certificado: Message

1 - JADER DE ALMEIDA CAMPOS NETTO {valido

Documentos para assinatura:

Atualizar Certificados

':0." Assinaturas geradas com sucesso

Fazendo o upload das assinaturas...

Assinar Documentos Cancelar

Figura 19 - Tela assinador-Message: assinaturas geradas com sucesso e o botdo OK

g) No sistema SEI serd possivel visualizar a assinatura do documento, localizado no rodapé do
documento. A figura abaixo demonstra uma assinatura digital realizada com Certificado Digital.
Note que, diferente da assinatura eletrénica (com a senha de login) do SEl, ela contém
informacgado referente ao Certificado ICP-Brasil. Exemplo: Documento assinado eletronicamente
por JADER DE ALMEIDA CAMPOS NETTO - Matr.1431170-4, Gerente de Manutencdo de
Sistemas, em 27/04/2020, as 17:21, conforme §20 art 10 MEDIDA PROVISORIA No 2.200-2, DE
24 DE AGOSTO DE 2001. Certificado ICP-Brasil N2 de Série do Certificado: 1625094.

Documento assinado eletronicamente por JADER DE ALMBDA CAMPOS HETTO - Matr.1431170-
4, Gerente de Manutengdo de Sistemas, emn 27,/04/2020, a5 17:21, conforme § 2o art 10
MEDIDA PROVISORIA Mo 2.200-2, DE 24 DE AGQETO DE 2001, Certificado |CP-Brasil M de Série
do Certificado: 1625094,

L

SER ¢
SCL 5
assinatura
eletrénica

Figura 20 - Tarja de assinatura incluida no rodapé do documento assinado com Certificado Digital

ATENCAO

Caso ocorra demasiado tempo entre enviar o documento para
assinatura e efetuar a assinatura no Assinador, podem ocorrer erros de
processamento. Caso necessario, repita os procedimentos.
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